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INTRODUCCION

El alto impacto que han generado las nuevas Tecnologias de la informacion (Tl), en
el @&mbito Nacional y especialmente en el desarrollo de las Entidades publicas, ha
convertido el uso de las herramientas informaticas y computacionales en un
instrumento transversal, que aporta valor en un modelo de gestion integral por
procesos y servicios en funcion del correcto desarrollo de las actividades misionales.

Las Entidades del Estado deben estar a la vanguardia de la tecnologia, como un
habilitador y generador de valor; la tecnologia tiene el potencial para hacer que el
estado tome una posicion social de alto impacto, y prestar de esta manera mejores
servicios, tomar mejores decisiones frente a las politicas, los programas, los
proyectos y los planes; hacer mejores evaluaciones de las acciones emprendidas,
tomar medidas correctivas y preventivas a tiempo y lo mas importante, generar un
alto impacto en la sociedad en general, o en la poblacion especifica que atienden
directamente cada Entidad.

A través del PETI se realiza la identificacién de la situacion actual del Aeropuerto
Internacional Santa Ana en términos tecnoldgicos, partiendo del diagndstico
realizado y su analisis. Asi mismo se define una serie de necesidades de servicios,
aplicaciones e infraestructura que permiten gestionar de manera eficiente la
informacion generada por los procesos institucionales y conforme a esto, definir un
plan de proyectos ideal a corto, mediano y largo plazo para implementar en la
Entidad con el objeto de reducir la brecha tecnoldgica en cada afio de ejecucion.

La creacion de un Plan Estratégico de Tecnologias de la Informacién PETI, permite
visualizar y proyectar el horizonte y perfil tecnolégico del Aeropuerto Internacional
Santa Ana, dando como resultado una institucion dindmica, potente, orientada y
acorde al plan de desarrollo Nacional, que pretende aportar valor de una manera
consistente en el cumplimiento de los objetivos misionales. De igual forma, el PETI
se consolidara como parte integral de la estrategia de la Entidad y uno de los
principales instrumentos para expresarla, sus resultados apoyaran a la ejecucion de
un proceso de transformacion que involucre tecnologias digitales.

Aeropuerto Internacional Santa Ana S.A
Carera 4 51-87
Celular: 313 649 00 18 —WhatsApp 31555054 17
Cadigo Postal: 762021
Email: aeropuerto@cartago.gov.co



AEROPUERTO INTERNACIONAL PAGINA: 1

SANTA ANA
Nit: 800.151.764-8

CODIGO: THSC-FO15

Plan Estratégico de Techologia de |VERSION: 01

la informacioén FECHA: 29/03/2021

Se desarrolla el presente documento para la proyeccion del Plan Estratégico de
Tecnologias de la Informacién — PETI, alineado a los principios y definiciones de la
politica de Gobierno Digital, con el fin de dar prioridad al acceso y uso de las Tl y
garantizar su aprovechamiento para apoyar tecnolégicamente la ejecucion de los
procesos y funciones de la Entidad, logrando asi prestar servicios de forma eficiente
a sus usuarios y ciudadania en general.

El PETI contribuird a optimizar la orientacion de los recursos asignados al area
tecnoldgica, motivar la asignacion de nuevos recursos y a fijjar de manera
consecuente y definitiva las soluciones de hardware, software y servicios
tecnoldgicos que la institucion requiere a corto, mediano y largo plazo desde su
contexto misional, con el fin de apoyar la gestion para el periodo comprendido entre
el 2024-2027
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OBJETIVO GENERAL

Este documento en su recorrido ilustra las fases de entendimiento, analisis y
definiciones, las cuales, bajo el contexto de la Arquitectura Empresarial de TI, han
resultado en un Portafolio de Proyectos de TI. En las diferentes secciones del
documento se hara referencia a una serie de documentos que componen todo el
trabajo: contextualizacion, vision, situacidén actual, situacion deseada y analisis de
brechas, involucrando todos los lineamientos y componentes exigidos por el marco
de referencia de Arquitectura Empresarial emitido por el MINTIC, Gobierno en Linea
(decreto 2573 de 2014) y el decreto 1008 de 2018, que establece la transformacion
de la Estrategia de Gobierno en Linea a politica de Gobierno Digital.
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OBJETIVOS ESPECIFICOS DEL PETI

Los objetivos planteados para el PETI son los siguientes:

. Apoyar el cumplimiento de las funciones de la Entidad.

. Fortalecer la gestion y eficiencia institucional

. Satisfacer las necesidades de los usuarios y partes interesadas.

. Analizar el alcance y normatividad para el desarrollo y ejecucion del mismo.
. Desarrollar la Arquitectura Empresarial del Aeropuerto Internacional
Santa Ana bajo los criterios de Gobierno Digital.

. Desarrollar lineamientos para orientar el crecimiento, mantenimiento y
fortalecimiento de TI.

. Innovar el Aeropuerto Internacional Santa Ana, mediante nuevas
tecnologias de la informacion estables, que mejoren los servicios ofrecidos.

. Implementar o actualizar Sistemas de Informacion en beneficio del
desarrollo misional de la Entidad.

. Ampliar y mejorar los servicios tecnoldgicos para la Entidad.

. Definir el mapa de ruta del PETI para la Aeropuerto Internacional Santa Ana

en el periodo 2020-2022
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ALCANCE DEL PETI

El alcance del PETI se proyecta desde el 2024 al 2027 y debe actualizarse cada
afno. El alcance del PETI debe indicar lo que efectivamente debe lograr la
Entidad durante cada una de las vigencias.

El alcance establecido en el PETI debe dar cubrimiento a todos los dominios del
Marco de Referencia de Arquitectura Empresarial de TI. ElI Aeropuerto
Internacional Santa Ana debe contemplar los dominios de: Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnologicos y
Uso y Apropiacion, para de esta forma lograr el cumplimiento de los requerimientos
de Gobierno Digital.
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MARCO NORMATIVO DEL PETI

Se relacionan las normas a considerar y aplicables con respecto a la elaboracion
del documento PETI y otras regulaciones relevantes para el Aeropuerto
Internacional Santa Ana:

"Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones".

“Por el cual se dictan normas para suprimir tramites, facilitar la
actividad

de los ciudadanos, contribuir a la eficiencia y eficacia de la
Administracion Publica y fortalecer el principio de la buena fe.

"Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.

"Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras

disposiciones".

“Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes
en la Administracion Publica, hace referencia al uso de medios
electronicos como elemento necesario en la optimizacion de los
tramites ante la Administracion Publica y establece en el articulo
4° que las autoridades deben incentivar el uso de las
tecnologias de la informacién y las comunicaciones a efectos
de que los procesos administrativos se

adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas”.
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"Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones."

“Por el cual se establecen los lineamientos generales de la
Estrategia

de Gobierno en linea, se reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones”.

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones”.

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones. Y especialmente en sus articulos a partir del
2.2.9.1.1.1. titulo 9. Define

los lineamientos, instrumentos y plazos de la estrategia de
gobierno en

linea para garantizar el maximo aprovechamiento de las
tecnologias de la informacién y las comunicaciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais”.

"Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto Numero 1083 de
2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las
comunicaciones” Estableci6 en su “Articulo 2.2.35.3.
Objetivos del fortalecimiento institucional. Para el
fortalecimiento institucional en materia de tecnologias de
la informacién y las comunicaciones las entidades y
organismos a que se refiere el presente decreto, deberan:
Liderar la gestion estratégica con tecnologias de la
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informacion y las comunicaciones mediante la definicion,
implementacion, ejecucion, seguimiento y divulgacion de
un Plan Estratégico de Tecnologia y Sistemas de
Informacién (PETI) que esté alineado a la estrategia y
modelo integrado de gestion de la entidad y el cual, con
un enfoque de generacion de valor publico, habilite las
capacidades y servicios de

tecnologia necesarios para impulsar las transformaciones
en el desarrollo de su sector y la eficiencia y transparencia
del Estado”.

“Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo 11l de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015 estableciendo
lineamientos

generales en el uso y operaciébn de los servicios
ciudadanos digitales”.

Por la cual se establecen los lineamientos para la
adopcion del protocolo IPv6.

Por el cual el Gobierno Nacional modifico el ambito de
aplicacion del Registro Nacional de Bases de Datos y creo
unos nuevos plazos para que los sujetos que resulten
obligados realicen la inscripcion de sus

bases de datos.

“Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones"
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RUPTURAS ESTRATEGICAS

Para llevar a cabo la transformacién de la Gestién de Tl y el logro de resultados de
impacto en el desarrollo de las actividades del Aeropuerto Internacional Santa Ana
se debe generar rupturas de paradigmas y crear estrategias que la Entidad debe
comunicar para un cambio en el enfoque que permita transformar, innovar, adoptar
modelos y que la tecnologia se vuelva un instrumento que genera valor. Para que
esto ocurra se debe tener en cuenta lo siguiente:

o EI Aeropuerto Internacional Santa Ana debe ver la tecnologia como un
elemento estratégico para la generacion de valor a través de los servicios que
ofrece y no solo para su operacion diaria.

El plan estratégico de tecnologias de la informacién debe ser construido y
gestionado de tal forma que incorpore y optimice un mapa de ruta alineado al
cumplimiento de la estrategia y objetivos institucionales.

. Todo el esfuerzo organizacional para el desarrollo de procesos de
transformacion y de gobierno digital debe responder a los principios, politicas
y directrices estipuladas en el Plan Nacional de Desarrollo, Planes Estratégicos
Institucionales, Plan Sectorial y otros planes que apliquen a la Entidad.

. Para llevar a cabo una verdadera “Transformacién Digital Publica” en la
Entidad, se deberan incorporar en sus respectivos planes de accion el
componente de transformacion digital siguiendo los estandares que para este
propasito defina el MINTIC.

. En todos los escenarios la Transformacién Digital se debera incorporar
los componentes asociados a tecnologias emergentes, definidos como
aquellos de la Cuarta Revolucion Industrial, entre otros.

. Los proyectos estratégicos de transformacion digital definidos por el
area de Tl deberan estar orientados por principios como:

o Uso y aprovechamiento de la infraestructura de datos publicos, con un
enfoque de apertura de datos.

o Aplicacion y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestiéon de riesgos de seguridad digital,
para generar confianza en los procesos de las entidades publicas y garantizar
la proteccion de datos personales.

o Plena interoperabilidad entre los sistemas de informacién publicos que
garantice el suministro e intercambio de la informaciébn de manera &gil y
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eficiente a través de una plataforma de interoperabilidad. Se habilita de forma
plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electrénica en los estandares definidos por el Ministerio
TIC entre entidades publicas. Dando cumplimiento a la proteccion de datos
personales y salvaguarda de la informacion.

o Optimizacion de la gestion de recursos publicos en proyectos de
Tecnologias de la Informacion a través del uso de los instrumentos de
agregacion de demanda y priorizacion de los servicios de nube.

o Promocion de tecnologias basadas en software libre o cédigo abierto, lo
anterior, sin perjuicio de la inversion en tecnologias cerradas. En todos los
casos la necesidad tecnoldgica debera justificarse teniendo en cuenta analisis
de costo beneficio.

. Priorizacion de tecnologias emergentes de la Cuarta Revolucion
Industrial que faciliten la prestacion de servicios del Estado a través de nuevos
modelos incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), analisis masivo de datos (Big data),
Inteligencia Artificial (Al), Internet de las Cosas (loT), Robdética y similares.

. Vinculacion de todas las interacciones digitales entre el Estado y sus
usuarios a través del Portal Unico del Estado colombiano.
. Aplicacion y aprovechamiento de estandares, modelos, normas y

herramientas que permitan la adecuada gestion de riesgos de seguridad digital,
para generar confianza en los procesos de las entidades publicas y garantizar
la proteccién de datos personales.

. Implementacion de todos los tramites nuevos en forma digital o
electrénica sin ninguna excepcion, en consecuencia, la interaccién del
Ciudadano-estado solo sera presencial cuando sea la Unica opcion.

. Implementacion de la Politica de racionalizacion de tramites para todos
los tramites, eliminaciébn de los que no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes y exponenciales.

. Inclusion de programas de uso de tecnologia para participacion
ciudadana y Gobierno Abierto en los procesos misionales de las entidades
publicas.

. Inclusion y actualizacion permanente de Politicas de Seguridad y Confianza

Digital.

Aeropuerto Internacional Santa Ana S.A
Carera 4 51-87
Celular: 313 649 00 18 —WhatsApp 31555054 17
Cadigo Postal: 762021
Email: aeropuerto@cartago.gov.co



AEROPUERTO INTERNACIONAL PAGINA: 1

SANTA ANA
Nit: 800.151.764-8

CODIGO: THSC-FO15

Plan Estratégico de Techologia de |VERSION: 01

la informacioén FECHA: 29/03/2021

. Implementacion de estrategias publico-privadas que propendan por el
uso de medios de pago electronicos, siguiendo los lineamientos que se
establezcan en el Programa de Digitalizacion de la Economia que adopte el
Gobierno nacional.

. Promocion del uso de medios de pago electrénico en la economia,
conforme a la estrategia que defina el Gobierno nacional para generar una red
masiva de aceptacidon de medios de pago electrénicos por parte de las
entidades publicas y privadas™.

. Comunicar y hacer participe a directivos, usuarios y partes interesadas
de la estrategia de TI, iniciativas, proyectos y resultados alineandose asi con
la estrategia institucional y logrando asi la aceptacién y el uso y apropiacion de
las tecnologias implementadas.

. Incorporar y formalizar el gobierno y las politicas de Tl como un marco
normativo y de trabajo dentro de la ejecucion de los procesos y actividades de
la Entidad.

. Adoptar y adaptar marcos de trabajo, mejores practicas y metodologias
de gobierno y gestion de Tl existentes y probadas en el mercado.

. Implementar, logrando el compromiso de todas las areas y procesos de
la Entidad, un modelo de gobierno de datos y de aplicaciones, adoptando las
mejores practicas y marcos de referencia, garantizando la calidad, oportunidad,
disponibilidad y confiabilidad de los datos, mejorara los servicios de
informacion ofrecidos desde TI.

. El liderazgo para la gestién de sistemas de informacion no debe estar
descentralizado en areas ajenas al conocimiento tecnoldgico.
. Adoptar estandares de integracion e interoperabilidad.
. La operacion tecnologica del Aeropuerto Internacional Santa Ana debe

ser orquestada con la mision, la vision y objetivos estratégicos de la Entidad.

ANALISIS DE LA SITUACION ACTUAL

Para el andlisis de la situacion actual de Tl se utiliza como base el Marco de
Referencia de Arquitectura Empresarial para la Gestién de Tl definida por el MINTIC
(teniendo en cuenta cada uno de los diferentes dominios alli definidos, el modelo
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operativo de Tl y el andlisis financiero, con el fin de hacer el levantamiento de activos
por cada uno de los dominios e identificar las diferentes problematicas y
expectativas.

Anadlisis financiero de Tl

Los costos actuales de adquisicion, sistemas, costos de servicios de soporte y
mantenimiento de los sistemas de informacién y los servicios tecnolégicos, entre
otros.

ENTENDIMIENTO ESTRATEGICO

Este capitulo busca mostrar el entendimiento estratégico desde la perspectiva de la
Arquitectura Objetivo tomando los elementos claves para dar el contexto al Modelo
de Gestion de Tl deseado. Un modelo efectivo de gestion de tecnologia para el
sector publico debe estar alineado con la estrategia institucional y la de su entorno
(sectorial o territorial) y permitir desarrollar una gestion que genere valor estratégico
para la comunidad, el sector, las dependencias y para el direccionamiento de la
Aeropuerto Internacional Santa Ana. De igual manera la tecnologia debe contribuir
al mejoramiento de la gestion apoyando los procesos para alcanzar una mayor
eficiencia y transparencia en su ejecucion, debe facilitar la administracion y el control
de los recursos publicos, y brindar informacion objetiva y oportuna para la toma de
decisiones en todos los niveles.

El PETI surge como un ejercicio resultado del analisis de la situacion actual y la
transicion hacia la arquitectura objetivo, estos ejercicios buscan incorporar desde
los dominios de MINTIC, Estrategia, Gobierno, Informacion, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacion, las recomendaciones
para que, al implementar dichos proyectos, se apalanquen los objetivos
institucionales y se articule la estrategia de Tl con la estrategia del Aeropuerto
Internacional Santa Ana

MODELO OPERATIVO

El Aeropuerto Internacional Santa Ana, es una Entidad descentralizada, de caracter
Industrial, Comercial del Estado, con autonomia administrativa y patrimonio

Aeropuerto Internacional Santa Ana S.A
Carera 4 51-87
Celular: 313 649 00 18 —WhatsApp 31555054 17
Cadigo Postal: 762021
Email: aeropuerto@cartago.gov.co



AEROPUERTO INTERNACIONAL PAGINA: 1

SANTA ANA

Nit: 800.151.764-8 CODIGO: THSC-FO15

Plan Estratégico de Techologia de |VERSION: 01

la informacioén FECHA: 29/03/2021

independiente, cuya sede esta en la ciudad de Cartago-Valle del Cauca. Se tiene
como objetivo general garantizar el buen servicio a los clientes internos y externos
del aeropuerto en concordancia con las politicas, planes y programas de la entidad
en materia econdmico-social y de relaciones internacionales.

Dentro de la estructura organizacional actual del Aeropuerto Internacional Santa
Ana, depende en este momento de con apoyo de la Alcaldia Municipal de Cartago.
Como parte de la planeacion estratégica de Tl esta la de promover el area de
Informética en la estructura orgénica de la Entidad, como una dependencia u oficina
de Tecnologias de la Informacion dependiendo de la Direccion General de
conformidad con el MinTIC y el decreto 415 de la Funcion Publica, de tal manera
gue le permita ser trasversal en linea estratégica para integrar la gestion de las TI,
con mayor aporte en la formulacién, planificacion y ejecucién de politicas,
estrategias y proyectos de Tl de alto impacto para el Aeropuerto Internacional Santa
Ana.

AEROPUERTO INTERNACIONAL SANTA ANA
CARTAGO - VALLE DEL CAUCA
ORGANIGRAMA
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Servicios prestados por el Aeropuerto Internacional Santa Ana

La relacion entre las partes interesadas o clientes y los servicios prestados por la
Entidad se relacionan en la siguiente tabla:

EMPRESAS DE
ACTIVIDAD CONEXA

1]

Exrloaoresoe | idy o | e | e | 1k e
AERONAUTICO e | 1b | 1
avacionprvaa | 1y e (ke |l |k | e e | e
EESG.. | - | .
T, - -
Siorioonsoe | 1y o | e | | 1l "
CUDADANOS 1 " w | &
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Se ha definido un Mapa de Procesos, permitiendo visualizar la interaccion de
los procesos existentes en forma escalonada, partiendo de cuatro (4) procesos
y 11 subprocesos .

Procesos Tanto en el Rol de “Autoridad” como en el Rol de “proveedor de

Misionales Servicios”, se incluyen los servicios que por ley debe cumplir el
Aeropuerto Internacional Santa Ana en su rol de Autoridad
Aeronautica y aquellos propios de la provisién de servicios a la
aviacion cumpliendo lo dispuesto en los reglamentos (RAC) que
imparta la Autoridad Aeronautica.

Procesos de Gestionan los recursos humanos, fisicos, financieros y tecnologicos
Apoyo indispensables para el cumplimiento de la misién institucional.

Procesos deRealizan seguimiento de manera objetiva para medir el desempefio
Evaluacion yla mejora de la gestion institucional.

AEROPUERTO INTERNACIONAL SANTA ANA
CARTAGO - VALLE DEL CAUCA

MAPA DE PROCESOS

g
%
s
¢
%

NECESIDADES DEL CLIENTE
PRODUCTOS Y SERVICIOS
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relacionan en el siguiente mapa de intercambio de informacion, muestra una vista
de alto nivel de las implicaciones del flujo de informacion definido:

Entidad Aeropuerto Internacional Santa Ana

Intemos o
Ext fas) Servicios
=) Gerente x
SEMEiCﬁ'ﬁ D Scmfiﬂ'i D
Transporte D Misicnales — Estratégicos
Consejo %
- L
- + municipal
Sector Ly [ ~ t
Anroniubico Servicios de (O Servicios TI OO
Informacidn -— .
Oficinas 2
Sector =
Gobierna Secretana
Di'ﬂclﬂl’lfi
Ciudadane D Centrales

Direcciones %
Reaionales

Informacién

Gobierno de Datos =

F I

Datos Maestros Datos Estructurados Analitica
y Mo estructurados

1 I I
Lago de Datos

llustracion 1 Flujo de informacion

ALINEACION DE TI CON LOS PROCESOS

Dentro de los objetivos institucionales se tiene entre otros: Fortalecer la gestion y
eficiencia institucional, lo que implica servir a los ciudadanos con servicios y tramites
agiles y efectivos, con informacion precisa y de alta calidad, todo enmarcado bajo
procesos de seguridad de la informacion, de los datos y de los componentes de la
informacion.

Para validar que los procesos misionales, estratégicos, de apoyo y de evaluacion
definidos en la Entidad estan cubiertos con los servicios de TI, se relacionan
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artefactos que permiten identificar para la arquitectura objetivo o linea destino, como
las TI soportan dichos procesos, enfocandose solamente en los sistemas de
informacion que actualmente gobierna el area de Informéatica de la Entidad, asi:

. Procesos vs sistemas de informacion
. Sistemas de informacion vs datos y/o categorias de informacién

MODELO DE GESTION DE TI

Acé se describe el deber ser o la situacion deseada en materia de gestion de TI,
desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial.

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar
alineado con la estrategia institucional y permitir desarrollar una gestion que genere
valor estratégico para la comunidad, el sector, las dependencias y para el
direccionamiento del Aeropuerto Internacional Santa Ana. De igual manera la
tecnologia debe contribuir al mejoramiento de la gestion apoyando los procesos
para alcanzar una mayor eficiencia y transparencia en su ejecucion, debe facilitar la
administracion y el control de los recursos propios, y brindar informacion objetiva y
oportuna para la toma de decisiones en todos los niveles.

Estrategia de Tl

Para Instaurar en el Aeropuerto Internacional Santa Ana un modelo de gestion de
Tl eficiente basado en Arquitectura Empresarial, que contemple los planes
estratégicos Sectorial, Institucional (PEI) y de Tl (PETI), es importante plantear las
Estrategias de TI. A continuacion, se plantean las Estrategias y/o Metas de Tl para
la Aeropuerto Internacional Santa Ana:

o Instaurar un modelo de gestion de TI efectivo que identifique y priorice las
necesidades de transformacion del Aeropuerto Internacional Santa Ana, con el
objetivo de generar soluciones integrales y articuladas, que permitan optimizar los
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procesos Yy generar servicios de informacion asegurando su integridad,
disponibilidad y confidencialidad, para atender la necesidad de los diferentes
publicos de la Entidad, mediante un modelo de gestion basado en Arquitectura
Empresarial.

o Ejecutar el portafolio de proyectos de Tl que permita materializar las
soluciones integrales y articuladas generadas por el ejercicio de Arquitectura
Empresarial, asegurando niveles aceptables en términos de alcance, tiempo, costo
y calidad requeridos por el Aeropuerto Internacional Santa Ana para apalancar el
logro de metas y objetivos Institucionales.

o Administrar, soportar y mantener disponible el portafolio de servicios de TI
del Aeropuerto Internacional Santa Ana, para mantener disponible la plataforma
tecnoldgica que soporta la operaciéon de la Entidad, atendiendo y resolviendo de
manera oportuna los requerimientos y necesidades de TI, con base a las mejores
practicas y estandares internacionales, para la gestion de tecnologias de
informacion.

Definicion de los Objetivos Estratégicos de TI

Para Instaurar en el Aeropuerto Internacional Santa Ana un modelo de gestién de
Tl eficiente basado en Arquitectura Empresarial, es importante plantear objetivos
estratégicos que permitan el cumplimiento de las Estrategias y/o Metas de Tl de
acuerdo con los dominios del Marco de Referencia de Arquitectura Empresarial
‘“MRAE”. A continuacién, se plantean los objetivos estratégicos de Tl para el
Aeropuerto Internacional Santa Ana:

Gobierno de TI

o Promover la creacién de la Oficina de Tecnologias de Informacién (TI) en la
estructura orgénica dependiendo de la Direccién General de conformidad con el
MinTIC y el decreto 415 de 2016 de la Funcién Publica, de tal manera que le permita
ser una oficina transversal, en linea estratégica para integrar la gestion de las TI,
con mayor aporte en la formulacion, planificacion y ejecucion de politicas,
estrategias y proyectos de Tl de alto impacto para el Aeropuerto Internacional Santa
Ana.

o Crear y formalizar politicas de Tl que propendan por implantar el gobierno de
soluciones de TI, de forma que las soluciones sean definidas de forma consensuada
por la funcién de arquitectura empresarial de Tl de la Entidad teniendo en cuenta
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criterios misionales, metodologicos, profesionales y contemplando las tendencias
del mercado para beneficio del Aeropuerto Internacional Santa Ana.

o Adoptar, adaptar e implementar, formalmente, los marcos de referencia y/o
metodologias para gestionar recursos de Tl de conformidad y alineado con las
buenas practicas del mercado, para establecer un Gobierno de Tl integral

o Adoptar, adaptar e implementar, formalmente, la cadena de valor de TI
conformada por procesos de caracter estratégico, tactico y de apoyo que le permitan
a la Direccion de Informatica balancear los esfuerzos, de forma que la Entidad
perciba mayor participacion e influencia en las decisiones estratégicas.

Informacioén

fortalecer la cultura del Aeropuerto Internacional Santa Ana para tomar decisiones,
con base a datos e informacion de calidad, mediante la creacion de un modelo de
gobierno de datos, mantenimiento y mejora del catadlogo de servicios de informacion
de la Entidad, gestionados por la Direccion de Informéatica, con el propadsito de suplir
la necesidad de informacion Institucional de los diferentes publicos interesados.

Aplicaciones (Sistemas de informacién)

Definir e instaurar una arquitectura de referencia que logre identificar los diferentes
componentes que conforman el ecosistema de aplicaciones y la forma en que
interactlan entre si, asi como la relacién con los demas dominios de la Arquitectura
Empresarial, para facilitar la racionalizacion de aplicaciones y sistemas de
informacion, la interoperabilidad, articulacion y finalmente proveer mas y mejores
servicios en linea que promuevan el autoservicio por parte de los ciudadanos y los
diferentes publicos consumidores de informacion de la Entidad.

Servicios Tecnolbégicos

Definir e instaurar una arquitectura de referencia que logre identificar los diferentes
componentes que conforman el ecosistema de la infraestructura tecnolégica y la
forma en que interactiuan entre si, asi como la relacion con los demas dominios de
la Arquitectura Empresarial, para facilitar la racionalizacion de la plataforma
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tecnoldgica, la integracion, articulacion y finalmente buscar un equilibrio entre el
esfuerzo operativo apalancado por soluciones hibridas (propietaria y tercerizada) a
un costo-beneficio razonable.

Uso y Apropiacion

Involucrar a los diferentes publicos en planes de comunicacion y capacitacion
periddicos, que facilite el uso de las tecnologias de informacién como habilitador de
la estrategia de Gobierno Digital para beneficio del Aeropuerto Internacional Santa
Ana, de otras Entidades publico privadas, de la ciudadania y en general de los
publicos interesados.

ALINEACION DE LA ESTRATEGIA DE Tl CON LA ESTRATEGIA
INSTITUCIONAL

Se describe de manera general la relacién existente entre la Estrategia de Tl y la
Estrategia misional del Aeropuerto Internacional Santa Ana. Se presenta una vista
de la matriz de alineacion entre la Estrategia misional de la Entidad y la Estrategia
de TI.
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GOBIERNO DE TI

La siguiente tabla describe de manera general los componentes que conforman el
Modelo de Gobierno de Tl para el Aeropuerto Internacional Santa Ana:

La politica es una actividad orientada en forma ideolégica
Politicas de Tl a la toma de decisiones de un grupo para alcanzar ciertos
objetivos, en este caso, objetivos de TI.

La cadena de valor de Tl es un modelo tedrico que permite
Procesos de Tl descomponer los procesos o practicas de gestion de la
Direccion de Tl o quien haga las veces para facilitar el
cumplimiento de su mision de forma organizada,
gestionada y controlada.

Es la estructura organizativa que requiere la Direccion de
Informética o quien haga las veces para lograr cumplir las
metas de Tl del area y finalmente de la Institucion y Sector.

Estructura
Organizacional
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Roles de Tl

Es la descripcion de las principales funciones,
responsabilidades, capacidades y habilidades que requiere
una estructura orgénica para cumplir sus metas.

Capacidades de TI

Son un subconjunto de las capacidades institucionales
operativas que tienen como propaésito asegurar el adecuado
aprovisionamiento del talento humano y los recursos que se
necesitan para ofrecer los servicios de Tl definidos en su
catalogo.

Indicadores de

Es una forma de medida que permite indicar el estado de
cumplimiento respecto a una meta definida con anterioridad.

Gestion de TlI
Modelo de
Seguridad y
Privacidad de la
Informacién

Hace referencia al modelo de seguridad y privacidad de la
informacion del Aeropuerto Internacional Santa Ana con el
objetivo de definir un conjunto de Politicas, Normas,
Estandares y Roles para mejorar la seguridad de la
informacion y de los componentes tecnoldgicos informaticos,
buscando hacer el mejor uso de los recursos informaticos
gue provee el Aeropuerto Internacional Santa Ana.

Cadena de valor de TI
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Se presenta la cadena de valor de Tl de acuerdo a los procesos de Gobierno de Tl
definidos, y a los procesos del Aeropuerto Internacional Santa Ana

Necesidades y requisitos Aeropuerto Internacional Santa Ana |
: Gestion

Estratégico

Misional

2

- - - Apoyo
2

- Evaluacién y Control

T

Mejora continua

Mejora continua

NECESIDADES Y REQUISITOS DE LOS CLIENTES

> s

\44

Riesgos e Indicadores

El proyecto mencionado tiene como objetivo general “Implementar el Sistema
de Gestion de Servicios de Tecnologias de la Informacion (SGSTI)”, basado en
mejores practicas, teniendo en cuenta la cadena de valor de Tl con base en la
definicion y disefio de AE, con el objetivo de alinear los procesos de Tl con los
roles que establece el gobierno de TI, de esta forma fortalecer las capacidades
del Aeropuerto Internacional Santa Ana de cara a los retos de transformacion
que afrontara la Entidad a través de la Direccion de Informatica a partir de la
funcion de Arquitectura Empresarial de TI.

NUmero de indicador: |[ES-1
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Nombre del indicador: |Contribucion de Tl al disefio de servicios de la Entidad

Objetivo: Determinar el porcentaje de nuevos 0 mejores Servicios
de la Entidad que han sido mejorados con soluciones de
TI.

Férmula: # Servicios de la Entidad optimizados con Tl *100 / # de

Servicios de la Entidad.
Objetivo Tl relacionado:|Estrategia de Tl

BLANCO

>= 95 <98%

Plan de Implementacion de Procesos

La cadena de valor de Tl representa la herramienta de apoyo que permite generar
valor al area planteando procesos clasificados en estratégicos, misionales, de
apoyo y de evaluacion y control que buscan optimizar las actividades realizadas,
enfocando los esfuerzos en la mejora continua que apalanca los objetivos
institucionales de la Entidad.
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Gestionar los acuerdos de servicio

Gestionar la Continuidad de TI

Baja Misional Gest!onar el p.resup_U(.-:‘jsto y los costes.
Gestionar la disponibilidad y la capacidad

Gestionar la seguridad de la informacién

De acuerdo a la tabla anterior se concluye que para la implementacion de los
procesos se sugiere dar inicio implementando en una primera instancia, los
procesos estratégicos y de evaluacién y control, con el objetivo de formalizar
aquellos procesos que orienten hacia doénde va Tl y establecer el respectivo
seguimiento y control del area; en una segunda instancia se recomienda
implementar los procesos misionales, que son aquellos procesos que indican los
objetivos a ejecutar para alcanzar la estrategia de Tl y finalmente se implementan
los procesos de apoyo que son aquellas actividades que soportan la operacion del
dia a dia de TI.

Procedimientos del Modelo de Gestién de TI.
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Se tiene el disefo de los procedimientos que componen el modelo de Gestion de Ti
para el gobierno, la estrategia, la arquitectura empresarial, la operacion de Tl y la
cadena de valor, junto con los artefactos asociados tales como: Principios, Politicas
de TI, Procesos, Roles, Funciones, Responsabilidades, Capacidades de TI,
Indicadores, Gestion de los riesgos y su integracion con el modelo de seguridad de
la informacion de la UAEAC, los cuales consolidan la arquitectura linea destino

implementada, los cuales se resumen asi:

e Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno: El objetivo de este procedimiento es proporcionar un enfoque
integrado y alineado con el alcance del gobierno, para garantizar que las
decisiones relacionadas con Tl se han adoptado en linea con las estrategias y
objetivos estratégicos establecidos por la entidad, garantizando la supervision
de la ejecucién y desemperfio eficiente y transparente de los procedimientos del
proceso de gestion de Tl, dando cumplimiento con la regulacién y normatividad
aplicable y que se satisfacen las necesidades de las areas usuarios.

e Asegurar la entrega de beneficios: El objetivo de este procedimiento es

asegurar que los proyectos, iniciativas, servicios y activos de Tl gestionados por la

Direccion de informatica generan el valor y beneficio esperado a los usuarios de
las areas de forma transparente y confiable, utilizando de manera adecuada los
recursos destinados para el desarrollo de las iniciativas adelantadas por la
Direccion de Informatica.

o Gestionar las relaciones: El objetivo de este es gestionar las relaciones
entre las areas y la Direccion de Informatica de modo formal y transparente, de
tal forma que se puedan establecer relaciones de servicio basadas en
confianza mutua que apoyen el logro de los objetivos de los proyectos de Tl 'y
las areas interesadas y patrocinadoras de las iniciativas.

e Gestionar la arquitectura empresarial: El objetivo de este procedimiento es
desarrollar las actividades requeridas para realizar un ejercicio de Arquitectura
Empresarial adaptando el ciclo a las fases requeridas de acuerdo con marco
de referencia Marco de Referencia de Arquitectura Empresarial, aplicado a un
proyecto especifico.

e Gestionar los programas y proyectos: El objetivo del procedimiento es
proporcionar las capacidades institucionales para gestionar los programas y
proyectos a partir de buenas practicas para la gestion de proyectos del
portafolio de proyectos de Tl gestionados por la direccion de informéatica de
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manera coordinada con los requerimientos institucionales y normativos
relacionados.

e Gestionar los proveedores: El objetivo de este es definir y evaluar
requerimientos y especificaciones técnicas y de servicio que prestan los
proveedores de TI. Seleccionar proveedores de Tl de conformidad con
condiciones de calidad de los productos y servicios que ofrecen; lecciones
aprendidas en procesos anteriores; la exclusividad y los servicios de valor
agregado.

. Gestionar el conocimiento: El objetivo de la gestién del conocimiento es
asegurar que la informacion de la gestion del servicio este en el lugar
apropiado, con la calidad necesaria y disponible para el soporte y la toma de
decisiones durante todo el ciclo de vida del servicio.

. Gestionar el uso y apropiacion de TI: El objetivo del procedimiento es
ejecutar actividades que tengan como propésito desarrollar una cultura o
comportamientos culturales que faciliten la adopcion de tecnologia, a través de
estrategias de fomento que logren un mayor nivel de uso y apropiacion.

. Gestionar el portafolio de servicios: El objetivo principal de la gestion del
portafolio y los acuerdos de servicio es asegurar gue la Direccion de Informética
tiene la combinacion adecuada de servicios para equilibrar la inversion en TI
con la capacidad para cumplir con los resultados del negocio. Realizar un
seguimiento de la inversion en servicios en todo su ciclo de vida y la relacion
con otros procesos de gestion de servicios para garantizar que los beneficios
correspondientes se estan logrando. Ademas, garantiza que los servicios estan
claramente definidos y vinculados a la consecucion de los resultados del
negocio, garantizando asi que todas las actividades de disefio, transicion y
operacion estan alineadas con el valor de los servicios de Tl de la Direccion de
Informética.

. Gestionar los acuerdos de servicio: El objetivo de este es definir, negociar,
monitorear, medir, documentar, reportar y controlar el nivel de los servicios de
Tl y gestionar las medidas correctivas cuando sea necesario; asegurando que
la Direccion de Informatica y la Entidad tienen una expectativa clara de los
niveles de servicio que se estan entregando.

. Gestionar la continuidad: El objetivo de la gestiébn de continuidad es
desarrollar y mantener un plan de recuperacion tecnolégica que determinen
acciones y procedimientos a seguir en el eventual caso de un desastre, con el
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cual se puedan restaurar los sistemas (hardware y software), los servicios y las
aplicaciones de tecnologia criticos para la Organizacion. Es en el Analisis de
Impacto del Negocio o BIA (por sus siglas en ingles Business Impact Analysis),
donde se definen los requerimientos de recuperacién para los Servicios TI.
Dichos requerimientos incluyen Objetivos de Tiempos de Recuperacion,
Objetivos del Punto de Recuperacion y los Objetivos de Nivel de Servicio
minimos para cada Servicio TI.

. Gestionar el presupuesto y los costos: Su objetivo es realizar la gestion y
control a la ejecucién del presupuesto asignado al Proyecto de Inversion de Ti
a cargo de la Direccién de Informatica, teniendo en cuenta las necesidades de
la gestion, los procesos internos de la Entidad y las metas establecidas. habilitar
el uso eficaz y eficiente de los recursos relacionados con Tl 'y brindar visibilidad
y responsabilidad sobre el costo y el valor generado por las soluciones y
servicios de TI.

. Gestionar la disponibilidad y capacidad: El objetivo de la Gestién de
Disponibilidad es Planear, monitorear, administrar y mejorar la disponibilidad y
capacidad del servicio a los usuarios/clientes, a costos aceptables con el fin de
cumplir los niveles de servicio establecidos por medio de los acuerdos de nivel
de servicio.

. Gestionar la seguridad: Su objetivo es planear, controlar, monitorear y
mejorar la seguridad y privacidad de la informacion de la Unidad Administrativa
Especial del Aeropuerto Internacional Santa Ana, buscando prevenir los
incidentes relacionados con seguridad y privacidad de la informacion, mitigar
los riesgos asociados a la seguridad y privacidad de la Informacion y reducir el
impacto frente a amenazas que se puedan presentar sobre la informacion, sus
componentes tecnoldgicos, componentes fisicos y de Recursos Humanos,
cumpliendo con los principios de confidencialidad, integridad, y disponibilidad
de la informacion de la Entidad y de acuerdo a la implementacion de la familia
ISO 27000 y las practicas de seguridad internacionales relacionadas con la
seguridad, privacidad y la ciberseguridad, asi como lo dispuesto por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

. Gestionar peticiones e incidentes de servicio: Describir las actividades a
realizar por los funcionarios del grupo de Soporte Informatico, en la atencién y
solucion de incidentes y peticiones.
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. Gestionar resolucion de problemas: El objetivo del proceso es analizar,
diagnosticar y solucionar problemas con la finalidad de encontrar soluciones
definitivas (causa raiz) de incidentes recurrentes y fallas criticas en los servicios
de TI evitando asi futuras interrupciones en los servicios y disminuyendo la
probabilidad de reincidencia, con el fin de garantizar la disponibilidad de los
servicios TI.

. Gestionar la configuracién: Su objetivo es definir, controlar y mantener la
integridad de la configuracion de los elementos que conforman el servicio
durante su ciclo de vida, ya sean componentes de hardware, software o
documentos, a través de la planeacion, identificacién de dichos componentes,
controlando los cambios de los componentes, analizando el estado de la
configuracion con la entrega de reportes y auditando la integridad de la
configuracion.

. Gestionar los cambios, aceptacion y transicion: El principal objetivo de
este procedimiento es controlar que los cambios que se ejecuten en el ambiente
productivo se realicen de manera controlada, minimizando el impacto y los
riesgos asociados, asegurando la aceptacion y la transicion al ambiente
productivo.

. Supervisar, evaluar y valorar el rendimiento y la conformidad: Tiene
como objetivo evaluar el cumplimiento de las metas de desempefio
establecidas para el proceso de gestion de Tl y los procedimientos
relacionados, que han sido planificadas y se generan los informes de
desempefo y seguimiento respectivos.

. Gestionar la definicibn de requerimientos: Este tiene como objetivo
gestionar la identificacién, priorizacion, viabilidad, definicion, aprobacion e
implementacién de los requerimientos asociados a Soluciones TI gestionadas
por la Direccion de Informética.

. Gestionar la identificacion y construccion de soluciones: El propésito de
este procedimiento es describir las actividades internas para el analisis,
desarrollo, parametrizacion, mantenimiento e implementacion de Software de
los sistemas de informacién y/o soluciones existentes.

ESTRUCTURA ORGANIZACIONAL OBJETIVO DE TI
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Con base al levantamiento de informacion realizado sobre el estado actual del
dominio Gobierno de TI del Aeropuerto Internacional Santa Ana, las buenas
practicas y marcos de referencia para la gestion, se estable el disefio de la
estructura organizacional de Tl y las funciones principales de cada dependencia
dentro del organigrama.

La estructura organica aca propuesta plantea una dependencia llamada “Oficina de
Tecnologias de Informacion” que reporta al despacho del Gerente del Aeropuerto
Internacional Santa Ana, como Oficina estratégica, que cuenta con el adecuado
nivel de autoridad y decision en materia de TI.

- Gerente

de la Informacidn
| I | 1
Grupo de
Grupo Estrategiay Informacidny Grupo Servicios Grupo Seguridad de
Gobiernode Tl Sistemas de Tecnoldgicos la Informacion
Informacion

Funciones

La definicion de las funciones de la estructura organizacional de Tecnologias de la
Informacion (TI) propuesta tiene en cuenta los marcos de referencia para la gestion
y el gobierno de Tl y esta soportada por las definiciones que establece el Decreto
415 de 07 de marzo de 2016 del Departamento Administrativo de la Funcion Publica
(DAFP) y el MinTIC, con respecto a la funcion CIO (Chief Information Officer).
Oficina / Direccion de Tecnologias de la Informacion

o Establecer, mantener y alinear la Vision, la Mision, los Objetivos y Metas
estratégicas de la funcion de Tecnologias de la Informacion en la Entidad, irradiando
la relevancia de la funcion de CIO en la Entidad.

o Asesorar a todas las dependencias de la Entidad, en los temas en materia de
Tl y conceptuar sobre necesidades y soluciones.
. Definir, implementar y dar mantenimiento al Marco de Referencia de

Arquitectura Empresarial de Tl para la Entidad.
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. Formular, actualizar y evaluar el Plan Estratégico de Tecnologias de la
Informacion - PETI de la Entidad.
. Establecer el Portafolio de Servicios de Tl desde la vista estratégica.
. Definir las politicas, estrategias y la planeacion de las Tl, alineados con

la planeacion institucional, los lineamientos de GEL, las politicas de Gobierno
Digital y las tendencias tecnoldgicas en relacion con la modernizacion estatal.
. Proveer tecnologias de informacion, soluciones y servicios informéticos
de acuerdo con la estrategia de gestion basada en AE prevista y estandares
nacionales e internacionales.

. Hacer seguimiento a la gestién de las TIl, acorde con las funciones,
planes y requerimientos institucionales, sectoriales y gubernamentales.
. Implementar un sistema de gestion de seguridad de la informacion, de

acuerdo con los estdndares definidos, metodologias y necesidades
institucionales.

. Desarrollar y mantener un modelo de gestibn y gobierno de la
informacion que se soporta en TIl, para que la informacién sea manejada de
manera adecuada como un activo valioso para la Entidad, asegurando su
calidad.

. Establecer y mantener un marco de trabajo para la gestion de programas
y proyectos alineado a las buenas practicas del mercado en la materia.

. Gestionar los programas, proyectos y la inversion en Tl con base en los
marcos de trabajo establecidos.

. Hacer seguimiento al plan de inversiones en TI, indicadores y
cumplimiento de metas, que permita conocer los avances y resultados en el
desarrollo de la Estrategia Tl

. Actualizar y dar mantenimiento al portafolio de programas, proyectos de
inversion y servicios de Tl de la Entidad.

Grupo de Informacién y Sistemas de Informacién

Establecer y mantener el modelo gobernabilidad de informacion.
Definir, actualizar y gestionar el directorio de datos maestros.

o  Definir e Implementar el plan de calidad de los componentes de informacion.

Facilitar el intercambio de informacion entre procesos y sistemas de
informacion de la Entidad, al interior, con otras Entidades y con el ciudadano.

Aeropuerto Internacional Santa Ana S.A
Carera 4 51-87
Celular: 313 649 00 18 —WhatsApp 31555054 17
Cadigo Postal: 762021
Email: aeropuerto@cartago.gov.co



AEROPUERTO INTERNACIONAL PAGINA: 1

SANTA ANA

Nit: 800.151.764-8 CODIGO: THSC-FO15

Plan Estratégico de Techologia de |VERSION: 01

la informacioén FECHA: 29/03/2021

e Apoyar la toma de decisiones a través de mecanismos de explotacion,
aprovechamiento y analisis de informacién. Este enfoque apoya la iniciativa de
aprovechamiento de informacion de tipo Big Data.

« Alinear el modelo de informacion institucional con los modelos de informacion
sectorial.

e Velar por que a los datos y a la informacién se les dé el tratamiento
correspondiente a la recoleccion, uso, gestion y suministro preciso y oportuno

de los mismos, y se encuentre a disposicion de quienes deben acceder a ellos.
Esta funcién apoya el enfoque de Datos Abiertos.

e Apoyar la definicibn de los lineamientos de arquitectura de Tl para el
modelo de gestidn de documentos electronicos.

e Orientar el desarrollo del inventario de datos georreferenciados.

« Validar el cumplimiento de la proteccion de informacion.

o Definir e Implementar el modelo de auditoria y trazabilidad de componentes

de informacion.

e Alimentar con las dependencias los hallazgos de uso de los servicios de
informacion.

« Definir y mantener el Catalogo de Servicios de Informacion de la Entidad.

o Definir la estrategia de caracterizacion y modelo de evolucion de los
sistemas de informacion de la Entidad.

o Establecer la Arquitectura de referencia de sistemas de informacién.

« Establecer el patrén de Arquitectura de solucion de los sistemas de informacion.
« Establecer la metodologia de referencia para el desarrollo de sistemas de
informacion de la Entidad.

o Desarrollar la guia de estilo y usabilidad de sistemas de informacion.

e Definir e implementar el modelo de integracion entre sistemas de
informacion.

o Definir e implementar el modelo de interoperabilidad entre sistemas de
informacion con el sector.

e Gestionar el procedimiento de levantamiento y aprobaciéon de
requerimientos e identificacion de necesidades con las dependencias.

« Participar en la formulacion, actualizacién y evaluacion del Plan Estratégico
de TI (PETI) asociado a los dominios Informacién y Sistemas de Informacion.
e Planear, estructurar y ejecutar los proyectos relacionados con nuevos
sistemas y servicios de informacion para la Entidad o actualizacion de los
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existentes, de acuerdo con las necesidades y conforme con los principios y
lineamientos del marco de referencia de AE de la Entidad.

« Disefiar, desarrollar e implantar sistemas y servicios de informacién de
acuerdo con los estudios y especificaciones técnicos definidos.

e Gestionar los procesos de soporte técnico asociados a los servicios y
sistemas de informacion existentes.

e Capacitar y promover el aprovechamiento de los servicios de informacién
y sistemas de informacion, de acuerdo con las estrategias y el plan de Uso y
Apropiacion de TI, los manuales y mejores practicas.

o Definir e implementar estrategias de mantenimiento de los sistemas y
servicios de informacion.

Grupo Servicios Tecnoldgicos

o Definir e implementar el directorio y modelo de gestion de los servicios
tecnoldgicos de conformidad con los principios y modelo de gestion de
Arquitectura Empresarial de Tl de la Entidad.

o Establecer, mantener, soportar y administrar la arquitectura de servicios
tecnolégicos de la Entidad.

e Definir, implementar y dar seguimiento al modelo de continuidad y
disponibilidad de los servicios tecnoldgicos.

e Evaluar e implementar modelos de servicios tecnolégicos compartidos
entre Entidades del sector.

o Definir, implementar y dar seguimiento al modelo de alta disponibilidad de
los Servicios tecnoldgicos.

o Establecer el modelo de capacidad de los servicios tecnologicos.

o Definir, gestionar y velar por el cumplimiento de los acuerdos de nivel de
servicio para el catalogo de servicios de Tl de la Entidad, conforme con las
necesidades.

e Definir, implementar, gestionar y mantener el modelo de atencién a
requerimientos y procedimientos mediante diversos niveles de soporte a
usuarios para los servicios tecnologicos, utilizando un unico punto de contacto
0 mesa de servicios.

« Participar en la formulacion, actualizacion y evaluacion del Plan Estratégico
de TI (PETI) asociado al dominio Servicios Tecnoldgicos.

« Estructurar y gestionar los procesos y contratos con terceros encargados
del soporte, administracion y la operacién de los Servicios Tecnolégicos.
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e Liderar el modelo de monitoreo de seguridad de la infraestructura
tecnoldgica.

o Establecer el modelo de gestion correctiva y preventiva de los servicios

tecnoldgicos.

e Estructurar y dar seguimiento al modelo de respaldo y recuperacion de los
servicios tecnologicos.

o Definir y ejecutar el modelo de analisis y gestion de riesgos y
vulnerabilidades de los servicios tecnoldgicos dando prioridad a los que
impacten la seguridad de la informacion de la Entidad.

Grupo Seguridad de la Informacion

. Definir la estrategia para implementar el Sistema de Gestion de
Seguridad de la Informacion (SGSI) en la Entidad de conformidad con el modelo
de gestién y lineamientos de la estrategia digital del gobierno nacional
impartidos por el MinTIC.

. Evaluar e implementar proyectos e iniciativas necesarias para el
despliegue del Sistema de Gestidn de Seguridad de la Informacion
. Establecer el modelo de gobierno, politicas, procesos, principios y

capacidades necesarias para el despliegue del Sistema de Gestibn de
Seguridad de la Informacion

. Definir y gestionar los acuerdos de nivel de servicio, relacionados al
SGSI, para alimentar el catalogo de servicios de Tl de la Entidad de acuerdo
con la necesidad de la Entidad.

. Gestionar los requerimientos e incidentes del SGSI, de manera
articulada con el modelo de servicios de Tl a través de la mesa de servicios
como Unico punto de contacto.

. Definir e implementar el modelo de planes de mantenimiento del SGSI.
. Participar en la formulacion, actualizacion y evaluacion del Plan
Estratégico de Tl (PETI) asociado a la Seguridad y Privacidad de la Informacion
de la Entidad.

. Gestionar los proyectos y contratos con terceros encargados de la
operacion del SGSI (cuando aplique).
. Realizar la gestion de acceso y seguridad asociada a usuarios de

directorio activo, sistemas de informacion y servicios tecnoldgicos en
produccion.
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Roles

Para soportar la estructura organizacional propuesta, se plantean una serie de roles.
Cabe aclarar que un funcionario y/o contratista puede asumir uno o todos los roles.

Arquitectura Empresarial %
Gerencia de Proyectos %

GEL + Uso y Apropiacicn %

Director de Informatica %

Grupo Sequridad de a Informacian

Arquitectura de Servicios % Coordinacion del SGSI %

Arquitectura de Datos %
Tecnoldaicos

(Informacion)

Arquitectura de Aplicaciones Mesa de Servicios % Prayectos del SG5 %

(51)

il

Plataformas %

Aplicaciones + Desarrollo % Gestion de incidentes del 5651 %
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Direccion de
Informéatica / Jefe
de Oficinade Tl
(CI0)

Oficina de
Tecnologias de la
Informacion

Integrar estratégicamente la gestion de Tecnologias de la
Informacion al servicio de la misién de la Entidad, apoyando la
continuidad operacional y agregando valor, en el marco de las
politicas nacionales, sectoriales e institucionales, para el
manejo efectivo y seguro de la informacion, el mejoramiento
continuo de los procesos institucionales y la contribucion al
cumplimiento de los fines del estado, de conformidad con los
acuerdos de servicio requeridos por la Entidad, teniendo en
cuenta los lineamientos y principios de AE y Gobierno de Tl de
la Aeropuerto Internacional Santa Ana.

Arquitectura
Empresarial de Tl

Grupo de Estrategia
y Gobierno TI

Asesorar al Director de Informatica/Jefe de la Oficina de TI,
para que los proyectos de TI siempre estén alineados con los
objetivos estratégicos institucionales, a través de la
planeacion, el disefio y la regulacion para la buena gestion de
la informacién y de las soluciones TI. Brindar asesoria integral
en diferentes temas transversales como: Marcos de referencia
de AE (TOGAF, MRAE), Innovacién, cambio organizacional,
monitoreo y seguimiento a la funcion de AE de la Entidad, de
conformidad con los acuerdos de servicio requeridos por la
Entidad, teniendo en cuenta los lineamientos y principios de AE
y Gobierno de Tl de la Aeropuerto

Gerencia de

Proyectos

Grupo de Estrategia
y Gobierno Tl

Asegurar el cumplimiento del portafolio de proyectos de Tl en
términos de alcance, tiempo, costo y calidad, mediante la
correcta direccion del marco de gestion de proyectos basado
en buenas précticas y el equipo de trabajo, de conformidad
con los acuerdos de servicio requeridos por la Entidad,
teniendo en cuenta los lineamientos y principios de AE y
Gobierno de TI del Aeropuerto Internacional Santa Ana

Usoy
Apropiacion

Grupo de Estrategia
y Gobierno TI

Asesorar a la Direccion de Informética/Oficina de TI, con el
conocimiento profundo de la Estrategia GEL, asi como del
Marco de referencia de AE disefiado para el Aeropuerto
Internacional Santa Ana.

Liderar, planear e impulsar la Estrategia de Gobierno en Linea
(GEL) del Aeropuerto Internacional Santa Ana.

Proponer mecanismos para dar cumplimiento a la normatividad
relacionada con el Gobierno en Linea.

Arquitectura de
datos
(Informacién).

Grupo Informacion y
Sistemas de
Informacion.

Instaurar el Gobierno de datos e Informacion del Aeropuerto
Internacional Santa Ana, disefiar las estructuras inherentes a
los datos y las relaciones entre ellos, adoptando y proponiendo
los métodos y herramientas para procesar los datos y para
obtener informacién para la toma de decisiones. Coordinar las
actividades, técnicas, procedimientos y operaciones
encaminados a mejorar la calidad de los datos de la Entidad
de acuerdo con el MRAE, de conformidad con los acuerdos de
servicio requeridos por la Entidad, teniendo en cuenta los
lineamientos y principios de AE y Gobierno de TI del
Aeropuerto Internacional Santa Ana.
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GESTION DE LA INFORMACION

El modelo de gestién de la informacion debe estar alineado a satisfacer las
necesidades de informacién para la toma de decisiones, la ejecucion de los
procesos y procedimientos internos de la Entidad para la prestacién eficiente de sus
servicios y cubrir las necesidades de informacion requeridas por sus clientes, los
grupos de interés y las partes interesadas.

Por lo anterior es importante contar con mecanismos de gobierno, uso y acceso a
la informacion de calidad, generar valor a partir de la informacion y facilitar
instrumentos de analisis de la informacion disponible para los usuarios de los
Servicios.

Se hace referencia a la descripcion de la situacién objetivo o linea destino del
dominio de Informacion, el cual puede ser visto en detalle en el capitulo 6. DOMINIO
DE ARQUITECTURA DE INFORMACION OBJETIVO desarrollado en el
documento; “Arquitectura Objetivo de TI”.

Herramientas de Analisis

Para apoyar el proceso de toma de decisiones basado en la informacion que se
extrae desde las fuentes de informacion habilitadas, es necesario fomentar el
desarrollo de la capacidad de andlisis en los definidores de politicas, de estrategias,
y de mecanismos de seguimiento, evaluacion, control y mejora continua.

Para hacer uso de la informacion podemos encontrar herramientas de analisis y
modelos predictivos (bigdata), servicios de publicacion de informacion, y los
usuarios que haran uso de los servicios de informacién analitica, entre otros.

Asi, un variado mercado de soluciones que podrian suplir las necesidades
identificadas y agregar valor a los planes estratégicos de la Entidad. A continuacion,
se describen las funcionalidades que deben cubrir como minimo estas
herramientas:
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Gobierno de Datos

Este marco de referencia opera desde la perspectiva de la eficiencia operacional y
armoniza la estrategia, define objetivos y establece politicas para la informacién
corporativa que garantizan su calidad, migracion, gobernanza y ciclo de vida entre
otros. Se plantean los siguientes procesos del modelo de gobierno y gestién de la
informacion:

. Gobernanza de Informacién y Datos

. Definir Requerimientos de Informacion

. Gestionar la arquitectura de la informacién y datos

. Identificar y analizar fuentes de datos y hechos

. Gestionar los Datos Maestros y de Referencia

. Gestionar operacion, calidad, seguridad de la informacién y datos
. Gestionar la Meta-data

El gobierno de la informacion y gestion de datos esta soportada por la inclusion
de los siguientes aspectos:

o Planeacion e Integracion de la Gestion de la informacion y datos

e Comprender las necesidades de informacion y datos del plan estratégico de Tl

o Desarrollar, integrar y mantener la estrategia de la informacion y datos

« Identificar y nombrar los administradores de la informacion y datos

e Revisar y aprobar la arquitectura de la informacion y datos

« Establecer modelo de gobernabilidad y gestion de la informacién y los datos

« Desarrollar y aprobar politicas y procedimientos acerca de la informacion y datos
« Planear y patrocinar los proyectos y servicios de gestion de la informacion y datos
o Estimar el valor de los activos de datos y los costos asociados

« Dirigir, controlar y tomar decisiones en Gestion de la informacion y datos

e Monitorear y velar por el cumplimiento de las politicas, estandares y la
arquitectura de la informacién y datos

e Supervisar los proyectos y servicios de gestion de la informaciéon y datos

« Coordinar las actividades del gobierno de la informacién y datos

e Comunicar y promover el valor de los activos de la informacién y datos
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Calidad de datos

Un proceso de calidad eficiente va mas alla del uso de la herramienta en si; requiere
contar con un recurso valioso como son las personas y los procesos, generandose
un valor significativo.

La funcionalidad esperable de las herramientas de calidad de datos consiste en:
. Profiling de datos: Consiste en examinar los datos que existen en las
fuentes de origen de la Entidad y recopilar estadisticas e informacién sobre los
mismos con el objetivo de reducir el riesgo al integrar nuevos aplicativos y
conseguir métricas de calidad de datos.

. Estandarizacion o normalizacién: Consiste en descartar la repeticion de
grupos y minimizar la redundancia para optimizar consultas y aumentar la
confiabilidad de la informacion.

. Verificacion: Consiste en la posibilidad de comparar datos ingresados
gue van a ser llevados al repositorio central con un dominio especifico.

. Matching: Consiste en la consolidacion de registros dentro de un
repositorio MDM, buscando registros idénticos (el mismo objeto en diferentes
sistemas) y duplicados (el mismo objeto en el mismo sistema).

Integracion de datos

Para manejar los datos que apoyan los procesos de toma de decisiones, se requiere
de la implementacion de los siguientes procesos de integracion:

. Conexion y extraccion datos: Capacidad de conectarse a diversas
fuentes de datos a través de conectores que dinamicen el acceso y la lectura
controlada de la informacion.

. Cargue de datos: Capacidad de realizar cargue de informacion hacia
diferentes repositorios de datos de forma controlada y cargue incremental de
manera segura, teniendo un control especifico de los objetos de base de datos
afectados.

. Transformacion de datos: deberd estar en capacidad de realizar
diferentes tipos de transformacion de datos teniendo en cuenta su estructura
de origen y destino de acuerdo con las reglas de negocio definidas
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. Automatizacion de procesos de extraccion, transformacion y carga:
Capacidad de ejecutar procesos automaticos de extraccion, transformacion y
carga busca mejorar la oportunidad de la informacion y reducir el esfuerzo
requerido para compilar los datos requeridos para los procesos de andlisis.

Andlisis de la informacion

Esta funcionalidad puede ser abordada desde varios puntos de vista técnicos,
empresarial, sin embargo, existen puntos basicos con lo que debe contar la
herramienta:

. Dashboards: Consolidar en una Unica pagina distintas opciones de
andlisis, que correspondan al analisis de un area especifica de manera gréfica

y tabular de manera puntual y comparativa.

. Reportes predefinidos: Consulta de medidas e indicadores claves de
desempefio, por una o varias de las dimensiones de andlisis implementadas.
Estos reportes predefinidos contaran con pardmetros que permitan filtrar la
informacion deseada.

. Visualizacion gréfica: Permitir la presentaciéon de la informacion en
multiples formatos gréaficos que faciliten su interpretacion.
. Funciones andlisis de datos: La informacion contenida en reportes

predefinidos podra ser adecuada utilizando mdltiples funciones disponibles en
la herramienta de reportes empresariales seleccionada.

Presentacion de la Informacién

La presentacion de la informacion abarca una gran cantidad de aspectos
funcionales y técnicos que la herramienta debe cumplir, a continuacién, se
describen los elementos minimos que deben ser cubiertos:

. Funciones de distribucion de informacién: Realizar labores de
administracion de reportes y su divulgacion al interior de la Entidad. Puede ser:
distribucion y/o ejecucion programada, generacién de diversos formatos de
salida, envio a correo electrénico o repositorios de archivos.

. Funciones de publicacién de informacidon: Realizar labores de
despliegue y publicacion de reportes al interior de la Entidad tales como:
ejecucion y publicacion programada, categorizacion de reportes, definicion de
privilegios de acceso y ejecucion, generacion
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de presentaciones ejecutivas, publicacion de reportes en portal de Inteligencia
de Negocios.

. Administracién y control de acceso a los datos (seguridad, auditoria):
Realizar labores de gobierno y gestion para el acceso a los datos al interior de
la Entidad, tales como: definicion de roles y perfiles de usuario, restriccion de
acceso por informacion, por reportes o por opciones de analisis, por actividades
permitidas.

MDM - Master Data Management

Si bien contempla un contexto de conductas, tecnologias y respuestas enfocado a
crear y mantener datos coherentes, completos, contextuales y precisos de todas las
partes (usuarios, aplicaciones, almacenes de datos, procesos y terceros); la gestion
de datos maestros (MDM), se enfoca en proporcionar un método mediante el cual,
se gestione de manera eficaz los datos ya presentes en distintos sistemas de
informacion y a su vez cubre procesos que automaticen y validen la distribucion y
analisis preciso y oportuno de datos en la Entidad.

La implementacion del sistema MDM debe cubrir los siguientes objetivos:

. Proveer una fuente autorizada de datos maestros y de referencias
reconciliadas y de alta calidad.

. Reducir costos y complejidad a través de la reutilizacion y el
aprovechamiento de estandares de interoperabilidad.

. Soportar los esfuerzos analiticos y de integracion de informacion.

Las actividades que debe tener la solucion MDM, para la Entidad, debe cumplir
como minimo lo siguiente:

. Comprender las necesidades de integracion de datos de referencias y
maestros

. Identificar fuentes y contribuidores de datos maestros y de referencias

. Definir y mantener la arquitectura de integracion de datos

. Implementar soluciones de gestion de datos de referencia y maestros

. Definir y mantener las reglas de coincidencia

. Establecer los registros "dorados" (datos criticos, mas preciados, sensibles).
. Definir y mantener las jerarquias y afiliaciones (inscritos en varias fuentes de
datos)

. Planificar e implementar la integracion de nuevas fuentes de datos
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. Replicar y distribuir los datos de referencia y maestros

. Gestionar los cambios de los datos de referencia y maestros

Arguitectura de Informacién

En este capitulo se hace una descripcion de alto nivel de los datos que requiere la
Entidad para apoyar sus procesos misionales, asi como su organizacion, su flujo y

distribucion.
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SISTEMAS DE INFORMACION

Procesos Misionales = Procesas =

Para apoyar los procesos misionales, estratégicos, de apoyo, de evaluacion y
control de la Entidad es importante contar con sistemas de informacion integrados
gue permitan capturar, procesar, almacenar y distribuir la informacion, de tal forma
gue se conviertan en fuente Unica de datos Utiles, que garanticen la calidad de la
informacion para apoyar la toma de decisiones y el control institucional. La gestion
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de los sistemas de informacion debe cubrir todo el ciclo de vida, desde su definiciéon
y disefio hasta su implementacion, operacion, mantenimiento y soporte,

Los sistemas de informaciéon y su gestion deben garantizar la disposicion de
recursos de informacién y consultas generando asi beneficios para la Entidad, sus
usuarios y publicos de interés.

Arquitectura de Sistemas de Informacién

El disefio de la arquitectura de sistemas de informacion se basa, en la definicion del
contexto de la Entidad y en las relaciones en términos de informacién que se envian
o reciben entre los diferentes actores que intervienen. A partir de esto, se establecen
las categorias de informacion y los flujos de comunicacién, que se deben garantizar
para que estos sistemas gestionen y produzcan la informacién que se requiere.

De acuerdo con la vision de la Arquitectura Empresarial, en donde se prioriza las
necesidades de gobierno de informacion que presenta el Aeropuerto Internacional
Santa Ana, se define que los sistemas de informacion actuales mantendran su
operacion actual, y se recomienda la evolucién de estos sistemas al minimo, hasta
gue la Entidad llegue al nivel de madurez deseado en cuanto a manejo y custodia
de la informacion.

Servicios de Soporte para los Sistemas de Informacién

Soporte de primer nivel: Este nivel recibird los reportes de los usuarios,
documentara cual es la naturaleza del problema que se identificé y se
encargara de la ejecucién de soluciones prestablecidas enfocadas en
problemas basicos de configuracion o uso del sistema de informacion. En caso
de no encontrar solucion con los procedimientos establecidos o identificar que
el problema no puede ser solucionado por dichos procedimientos este se
escala al siguiente nivel.

Soporte de segundo nivel: Este nivel recibird las solicitudes que no pudieron
ser solucionadas por el primer nivel de soporte, el segundo nivel esta
conformado por areas especializadas en conocimiento especifico y experiencia
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en la solucién de inconvenientes sobre los sistemas de informacion de la
Entidad.

MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

Para disponer de los sistemas de informacion es necesario desarrollar la estrategia
de servicios tecnoldgicos que garantice su disponibilidad y operacion. La gestion de
tecnologia debe proveer un servicio permanente que beneficie a todos los usuarios,
tanto internos como externos.

La gestion de servicios tecnolégicos debe ejecutar actividades y procesos
encaminados a cubrir necesidades de: operacion a nivel de los sistemas de
informacion, acceso a componentes tecnoldgicos y servicios de informacion en
produccion, atencidn y soporte permanente a usuarios y atender las necesidades
de infraestructura de TI con el fin de suministrar operacion continua de los sistemas
y servicios con criterios de seguridad informética y dentro de los acuerdos de niveles
de servicio establecidos.

La gestion de los siguientes elementos garantiza la prestacion de los servicios
tecnoldgicos:

. Suministro, administracion y operacion de infraestructura tecnoldgica y
de sistemas de informacion.

. Alta disponibilidad para una operacion continta.

. Servicios de soporte informéatico a los usuarios.

. Seguridad de la informacién

. La estrategia de servicios tecnolégicos contempla el desarrollo de los
siguientes aspectos:

. Arquitectura de infraestructura tecnologica

. Procesos de gestion: capacidad, puesta en produccion y operacion

. Servicios de conectividad

. Servicios de administracion y operacion

. Soporte informatico y mesa de servicios

. Seguimiento y supervision (gestion de proveedores)
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CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE SERVICIOS DE TI
Los criterios de calidad se establecen en el documento “Arquitectura Objetivo de
TI” Capitulo 8 Domino de Servicios Tecnolbgicos, donde se tratan y desarrollan
temas de gestion de la disponibilidad, continuidad, seguridad y acuerdos de niveles
de servicios, que son capacidades y procesos basados en mejores practicas de TI,
gue se den tener en cuenta con el fin de que se garantice la operacién de toda la
plataforma tecnoldgica y los servicios asociados

INFRAESTRUCTURA

Los principios de arquitectura sugeridos son el dominio de Servicios Tecnoldgicos,
De igual forma se deben tener en cuenta el “Modelo de Seguridad de la
Informacién” 6 el cual es un conjunto de Politicas, Normas, Estandares y Roles
actualmente definidos por la Direccion de Informatica y que tiene como objetivo
mejorar la Seguridad de la Informacion y de los Componentes Tecnoldgicos.

SERVICIOS DE OPERACION

La operaciéon de servicio coordina y lleva a cabo las actividades y procesos
requeridos para entregar y gestionar servicios en los niveles acordados con los
usuarios. La operacion de servicio también gestiona la tecnologia que se utiliza para
entregar y operar los servicios de soporte.

La operacién de servicios incluye los siguientes procesos: la gestién de eventos,
gestion de incidente, el cumplimiento de solicitudes, la gestiébn de problemas y
gestion de acceso. La operacion de servicios también incluye las siguientes
funciones: mesa de servicios, gestion técnica, gestion de operaciones de Tl y
gestién de aplicaciones. Aunque estos procesos y las funciones estan asociados
con la operacién de servicios, la mayoria de los procesos y funciones tienen
actividades que se desarrollan en varias etapas del ciclo de vida del servicio.

MESA DE SERVICIOS

Los términos de mesa de servicio y mesa de ayuda son continuamente
confundidos y puestos bajo un mismo concepto debido a la similitud de
funciones que caracteriza a cada uno.

La Mesa de Ayuda (Help Desk), permite a la Direccion responder a incidentes
inesperados dentro de la infraestructura de tecnologia o los servicios que
provee. Una mesa de ayuda tiene la capacidad de respuesta y reaccion ante
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cualquier incidente que le competa, se usa para un manejo de los incidentes de
manera rapida, por lo que lleva un registro y control de los mismos.

La Mesa de Servicios (Service Desk), puede hacer todo lo que una Mesa de
Ayuda, pero ademas permite planear, estructurar y proveer la entrega de una
gran variedad de servicios de TI.

PROCEDIMIENTOS DE GESTION

La Gestion de Tl asegura que todos los recursos tecnologicos y los usuarios
asociados son utilizados correctamente y de una manera que proporciona valor para
la Entidad.

La gestion de la Tl se lleva a cabo mediante la adopcién de buenas practicas,
ampliamente usadas, que proceden de diversas fuentes como son: las guias,
lineamientos, estandares, marcos de referencias de: MinTIC, Politica de Gobierno
Digital, MRAE, PMI, COBIT, ITIL, ISO 9000, ISO 20000, ISO 27001, ISO 25999 e
ISO 38500, entre otros.

ADOPCION DE IPV6

En 2018 el equipo de la Oficina TIC construyo el plan de transicion del Protocolo
IPv4 a IPv6. En el 2019 gestionaron con el proveedor de internet, la adquisicion de
un pool de direcciones para implementar el protocolo IPv6. Se realizé un plan de
diagnéstico para la transicion del protocolo de IPv4 a IPv6, también se construyo el
plan de direccionamiento del protocolo de IPv4 a IPv6 donde se genero un inventario
con la informacién de los equipos de computo, equipos de Comunicaciones,
inventario de aplicaciones e inventario de Servidores, implementados en la entidad.
En el 2020 se trabaj6 en el plan de contingencia y se realizé un informe de pruebas
realizadas con activacion de la puerta de enlace y DNS de direccionamiento y la
activacion de politicas de seguridad en IPv6. Actualmente se avanza con esta
implementacién, de acuerdo con las etapas y actividades sugeridas en las guias de
MinTIC. El Aeropuerto Internacional Santa Ana aun se encuentra en la etapa de
implementacion, quedando pendiente culminar esta con las pruebas de
funcionalidad e iniciar la etapa de plan de contingencia. Las siguientes son las
actividades adelantadas frente a la implementacién de IPv6 en la entidad:
 Configuracion de IPv6 en el servidor IPv6

 Configuracion de direccionamiento interno

 Se disend el plan de transicion del protocolo IPv4 a IPv6

USO Y APROPIACION DE TI
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Este proceso permitira disefar Estrategias de Uso y Apropiacion que permitan la
movilizacion de los grupos de interés en favor de las iniciativas de TI, permita
fortalecer la confianza y el compromiso de los interesados en la estrategia definida
mediante involucramiento, formacién, gestion del cambio y monitoreo permanente
El proceso se determina en 4 etapas, alineado al MRAE y a los lineamientos de la
Politica de Gobierno Digital.

1. Definir la Estrategia de Uso y Apropiacion

Quien tenga el rol de Uso y Apropiacion, disefia la Estrategia de Uso y Apropiacion
de la Entidad que permita la movilizacion de los grupos de interés en favor de las
iniciativas de TI, alcanzando las transformaciones requeridas por la Entidad.

2. Construir la Matriz de Interesados

El Director de Informética o quien tenga el rol de Uso y Apropiacién identifica,
clasifica y prioriza los grupos de interés impactados con la implementacion de las
iniciativas de TI, lo cual sera un factor clave para cumplir con la Estrategia de Uso y
Apropiacion.

Los posibles roles de involucramiento dentro de la Estrategia son:

. Patrocinador: contribuye a que a nivel directivo se promuevan las
iniciativas propuestas se acepten y se apropie. Debe ser representante de la
alta direccion

. Agente de cambio: lideres del cambio en las diferentes areas de impacto
. Impactado: usuarios afectados por la iniciativa.
. Multiplicador: contribuye a la promocion del cambio y su divulgacion, sin

gue necesariamente sean impactados.

3. Involucrar y Lograr el Compromiso de todas las Partes Interesadas
Quien tenga el rol de Uso y Apropiacién, a partir de la identificaciéon y
clasificacion de los grupos de interés, debe definir un esquema de incentivos
gue motiven a la adopcion de proyectos de TI.

4. Definir el esquema de Incentivos, Reconocimiento o Formacion

Quien tenga el rol de Uso y Apropiacién, debe Identificar los grupos homogéneos
en funcién del rol que representan en la implementacion de la iniciativa Tl, para
lo cual se debe emplear una matriz de Interesados identificando los grupos
homogéneos y perfiles formativos.
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Una vez identificados los perfiles formativos, disefiar un plan de entrenamiento que
desarrolle las habilidades necesarias en los grupos de interés, para abordar la
implementacién de la iniciativa TI.

5. Preparar y Desarrollar las Actividades de Gestion de Cambio
Quien tenga el rol de Uso y Apropiacién debe estructurar un plan de gestion del
cambio.

6. Evaluar el nivel de adopcién de las Nuevas Tecnologias
Quien tenga el rol de Uso y Apropiacién debe aplicar los indicadores establecidos
gue permitan medir el nivel de adopcion de las nuevas tecnologias de informacion.

Adicionalmente, deberd documentar la evaluacion con los siguientes documentos:
. Evidencia aplicacion periédica de indicadores.
. Andlisis de resultados de aplicacion de indicadores

7. Evaluar los posibles Impactos Generados por los Proyectos de Ti
Quien tenga el rol de Uso y Apropiacién debe hacer un analisis de los efectos
generados del cambio y documentarlos adecuadamente.

8. Asegurar la Sostenibilidad de los cambios alcanzados con los Proyectos De
Tl

Quien tenga el rol de Uso y Apropiacion, debe estructurar la estrategia que permita
asegurar gque las transformaciones, resultado de la implantacion de los proyectos
de TI, tienen continuidad en la Entidad, hasta formar parte de su cultura
organizacional.

9. Definir e Implementar las acciones de Mejora que se requieran

Quien tenga el rol de Uso y Apropiacion debe establecer acciones de mejora
teniendo en cuenta el andlisis de resultados de la aplicacion de indicadores de Uso
y Apropiacion.

A continuacién, se muestra el diagrama de flujo del proceso estratégico de Uso y
Apropiacion.
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A4

Para el modelo de planeacién se tuvieron en cuenta, los lineamientos dados por el
Marco de Referencia de Arquitectura Empresarial - MinTIC.

LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TI

Los lineamientos y/o principios que rigen el Plan Estratégico de TI. Los
proyectos del presente documento PETI se alinean con la politica de Gobierno
Digital, la metodologia IT4+ y el marco de referencia de AE dado por MinTIC.

ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

. Gobierno de Datos y definicion de Datos Maestros: Para tener un mejor

control de toda la informacién en la Entidad.

. Integracion de Informacion: Se pretende hacer un mejor uso de la
informacion que se tiene con los sistemas de informacion.
. Racionalizacion de Sistemas de Informacion: Se pretende dar un mayor
alcance a los sistemas de informacion que se tienen, y buscar mejorarlos e
integrarlos para obtener beneficios para apoyar la toma de decisiones.
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. Tramites y Servicios al Ciudadano: mejorar los servicios que se prestan
a la ciudadania y dar cumplimiento a Gobierno Digital.
. Datos Abiertos: Se desarrollarda un plan para determinar qué datos se

pueden abrir para asi dar un mejor aprovechamiento a estos, y poder generar
informacion (til a las demas entidades y a la ciudadania.

. Seguridad de la Informacion: Se dara continuidad a la politica de SGSI
construida y se mantendra el fortalecimiento de la Seguridad Informatica y
Seguridad de la Informacion.

. Interoperabilidad: Se realizara lo correspondiente y que aplique en
relacion con la interoperabilidad con Entidades del sector en alineacion con la
politica de gobierno digital y las asociadas al cumplimiento de los lineamientos
de ciudadanos digitales.

PORTAFOLIO DE PROYECTOS DEL PETI

El portafolio de proyectos de la entidad debe continuar siendo actualizado y se
recomienda determinar la viabilidad para que sean consolidados y gestionados,

para garantizar la gobernabilidad sobre este.

AAEROPUERTO INTERNACIONAL SANTA ANA S.A. Codigo: THSC-FO15

Nit: 800.151.764-8

PORTAFOLIO PETI Fecha : 25/03/2021
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PROYECCION DE PRESUPUESTO DE INVERSION PARA EL PETI

Para la vigencia 2024-2027 existen seis (6) proyectos de inversion de la Entidad,
asi:

1. PROYECTO: ADQUISICION DE SISTEMAS Y SERVICIOS
INFORMATICOS PARA EL PLAN NACIONAL DE INFORMATICA.

Permite mediante contratos de adquisicion e infraestructura y prestacion de
servicios para:

e Ampliar la infraestructura de TI, que permita en lo posible automatizar los
procesos y procedimientos, acorde a las necesidades estratégicas de la
Entidad.

e Implementar nuevas soluciones, sistemas y servicios de informacion para
apoyar la ejecucion de los procesos de gestion de la Entidad.

e Asegurar adecuados niveles de seguridad informatica, disponibilidad,
integridad y confidencialidad de la informacion

2. PROYECTO: MANTENIMIENTO Y CONSERVACION DE
EQUIPOS DE COMPUTACION.

Proveer mantenimiento permanente a las tecnologias de informacién en produccion
(hardware, software, sistemas de informacion, soluciones y servicios informaticos)
para garantizar su correcto funcionamiento, mejoramiento continuo y disponibilidad
acorde a las necesidades y continuos cambios

PROYECTO: FORTALECIMIENTO DE LA GESTION INTERNA PARA LA
ALINEACION DE LA ESTRATEGIA TI CON LOS COMPONENTES MISIONALES,
PARA CREAR UNA COMPETITIVIDAD ESTRATEGICA EN LA UNIDAD
ADMINISTRATIVA ESPECIAL DEL AEROPUERTO INTERNACIONAL SANTA
ANA.

En el afio 2024 la Entidad realiza un trabajo de reformulacién de todos sus proyectos
de inversidn a nivel general los cuales son vigentes desde este afio Para el area de
TI.
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Este proyecto de inversidon se enmarca conforme a lo establecido en el Plan
Nacional de Desarrollo, los planes y estrategias del sector transporte, el Plan
Estratégico Institucional y la normatividad colombiana en materia de TI, tal como el
Decreto por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea, las politicas de Gobierno Digital, el Decreto 2573 de 2014 del
Ministerio de las TIC, el Marco de Referencia de Arquitectura para la gestion de las
tecnologias de informacién, entre otros. Su objetivo general es “Facilitar a los
usuarios el acceso y uso de la informacién generada por la Entidad” siendo su
objetivo especifico: “Cerrar la brecha entre la funcion social de la Entidad y los
lineamientos de sistemas de informacion y tecnologia”.

A efecto de realizar la estimacion y proyeccion de presupuesto de inversion
requerido se presentan las siguientes definiciones y consideraciones especificas:

PROYECTOS EXTERNOS. Son aquellos proyectos que se planean ejecutar
mediante la contratacion de proveedores externos o terceros, ajenos a la Entidad y
gue serén financiados mediante los rubros presupuestales de inversién asignados.

PROYECTOS INTERNOS. Son los que se estiman desarrollar o ejecutar en su
totalidad con recursos de personal (servidores publicos) y recursos tecnoldgicos
propios de la Entidad y son liderados por el gerente. A efectos del PETI los proyectos
internos se costearon con el propésito de tener un estimado presupuestal, no
obstante, su valor se define como un referente estimado el cual no suma como tal
para el total de presupuesto por vigencia asociado a los proyectos de inversion
respectivos.

Nota: Los proyectos internos se costearon con el Unico propésito de tener un
referencial o estimado presupuestal, dado el caso de no poderse realizar al
interior, su valor no_suma para el total del presupuesto real estimado por
vigencia.

En caso de que dichos proyectos internos no se puedan ejecutar al interior con
el recurso humano y tecnoldgico existente y deban ser desarrollados mediante
la contratacion de un tercero.
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Proyeccion de procesos para la continuidad, sostenibilidad, mantenimiento y
soporte de las Tecnologias de la Informacién de la Entidad en produccién

Los procesos para la continuidad de la operacién, mantenimiento y soporte de las
Tecnologias de la Informacion de la Entidad en produccién son aquellos procesos
de contratacion recurrentes (no considerados proyectos) ejecutados por terceros,
proveedores de Tl ajenos a la Entidad, con los cuales se permitira adquirir, instalar
y colocar en funcionamiento infraestructura de TI. Adicionalmente permitiran
suministrar el soporte técnico y mantenimiento para asegurar la continuidad, el
correcto funcionamiento y la disponibilidad de las tecnologias de informacion
existentes en produccion en la Entidad. Seran financiados mediante los rubros
presupuestales de inversion asignados a la Direccion Informatica.

INDICADORES PARA SEGUIMIENTO AL PETI

EL PETI se convierte en un plan importante para el Aeropuerto Internacional Santa
Ana conformado por proyectos que contribuyen al cumplimiento de los objetivos
estratégicos de la Entidad. Es importante definir el mecanismo de evaluacion de la
gestion del PETI con un enfoque dirigido a la “gestion publica orientada a
resultados”. Este mecanismo de evaluacién estd representado en el grupo de
indicadores de gestidn que se plantean en este capitulo para el PETI.

Las definiciones de estos indicadores propuestos cumplen con la mas reciente
"Guia para la construccion y andlisis de Indicadores de Gestion", publicada por el
Departamento

Administrativo de la Funcién Publica. Los indicadores de gestiébn cobran gran
importancia para la mejora del desempefio de la Entidad.

Los indicadores propuestos, cumplen con las siguientes caracteristicas: Pertinencia,
Independencia, Costo, Confiabilidad, Simplicidad, Oportunidad, No Redundancia y
Disponibilidad.

Segun la clasificacion establecida por el DANE en la actualidad, los indicadores que
se proponen para el PETI se encuentran en estos tres tipos:
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. Indicador de Gestion, que cuantifica los recursos fisicos, humanos y
financieros utilizados en el desarrollo de las acciones; y mide la cantidad de
acciones, procesos, procedimientos y operaciones realizadas durante de la
etapa de implementacion.

. Indicador de Producto, cuantifica los bienes y servicios (intermedios o
finales), producidos y/o provisionados a partir de una determinada intervencion.

. Indicador de Efecto, mide los cambios resultantes en el bienestar de la
poblacion como consecuencia (directa o indirecta) de la entrega de los
productos.

YAMIL VARELA CHUJFI

Gerente
Aeropuerto Santa Ana S.A.
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